Was ist Microsoft Copilot?

Copilqt in Outlook

' Copilot in Word
Copilot in Excel
Copilot in Powerpoint

Copilot in Teams
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https://www.youtube.com/watch?v=NaW8UNYZeZc
https://www.youtube.com/watch?v=C8WDGKaOt2s
https://www.youtube.com/watch?v=I-waFp6rLc0
https://www.youtube.com/watch?v=fzoZ_f7ji5Q
https://www.youtube.com/watch?v=N1gpkk-MwpY
https://bluechip.cloud/

Copilot Versionen Copilot Pro Copilot fiir Microsoft 365

Kosten - mtl. 22 € (UVP) ca. 360 € (UVP)
nur als Jahresabo erhaltlich
Nutzung privat privat geschaftlich
Lizenzvoraussetzung Nur Gber Microsoft direkt
oder im Appstore (M365 M365 Business Standard &
keine Personal oder Family) Premium, O365 E3/E5,

—

M365 E3/ES5 (A3/A5)
Nicht kompatibel mit
Enterprise & Business
Planen

Gewerblicher Datenschutz (bedingt Entra ID)* \/

Vorrangiges Modell (GPT4.0) GPT3.5/4.0

(je nach Auslastung)

ANANAN
ANANAN

Copilot in Outlook, Word, Excel, Powerpoint and OneNote

KI Bilder mit Designer generieren bis 15 Boosts Bis 100 Boosts bisher keine Limitierung
(Dall-E) bekannt
Copilot in Teams V

Web Grounding V

Microsoft Graph Grounding (Unternehmens-Tenant)

Ubernahme unternehmensweiter M365 Sicherheits-,
Datenschutz-, Identitats- und Compliance-Richtlinien

ANANASAN

Anpassung des Copiloten Copilot GPT Builder Copilot Studio
(in Kurze verfugbar)
e —— “

*Chatdaten werden nicht gespeichert, Microsoft hat keinen Zugriff auf Daten, KI wird nicht mit lhren Daten trainiert
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https://copilot.microsoft.com/
https://www.microsoft.com/de-de/store/b/copilotpro
https://www.microsoft.com/de-de/microsoft-365/enterprise/copilot-for-microsoft-365
https://bluechip.cloud/

Kennen Sie |hre Daten und verstehen Sie die Risiken? -

Ermitteln Sie die potenziellen Daten- und Sicherheitsrisiken, die Microsoft 365
Copilot in Ihrem Unternehmen mit sich bringen konnte.

Organisatorische Risikotoleranz
Was ist sensibel? definiert lhre nichsten Schritte:

Wo befinden sich die Daten? a) geringes Risiko

Definieren Sie, was fir
die Organisation

i v' Aktiviere Copilot
sensibel ist. Wer hat Zugriff? p

Erstellung eines v’ Uberprifen Sie Ergebnisse
Was ist generisch & Inventars aller . . regelmaRig
was kundenspezifisch | Datenrepositories Wie wird es verwendet?

Auf welche Inhalte

Betriebsgeheimnisse | Was gilt als Copilot- kénnen Mitarbeiter b) mittleres Risiko

Was ist das Risiko?

ifen? : .
Streng Vertrauliches Quelle zugreifen: Gibt es eine ¢ . . e
p b Microsoft 365 Intern und extern iberméaRige v’ Implementieren Sie zusatzliche
ErSONENDEZOEENE | 43rd party Quellen innerhalb der Offenlegung sensibler : Datensicherheit und aktivieren
Daten *Strukturierte und Organisation? Daten? Was passiert, wenn Sie parallel Copilot
unstrukturierte Daten g ) : Daten offengelegt P P
Zutrittskontrolle und | Wird die Verwendung |werden? o~
i ) c) hohes Risiko
Rechtemanagement? |sensibler Daten Welche Daten kénnten )

Uberhaupt verwaltet? dem Unternehmen

schaden? v Implementieren Sie

Datensicherheit, bevor Sie
Copilot aktivieren

Was waren die
Auswirkungen und
Kosten?

Sind/bleiben wir
compliant?
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Schiitzen

Implementieren Sie Kontrollen, um Risiken zu mindern und zu reduzieren. S

Datenklassifizierung

. Datenkennzeichnung
Auswahlen und

Definieren von Typen
vertraulicher
Informationen

Zugriffskontrollen
Anwenden von

Vertraulichkeitsbe-

* Generisch, sofort zeichnungen auf Zugriffsberechti- Datenschutzkontroller
einsatzbereit Daten gungen optimieren
e Kundenspezifisch Manuell, vom entfernen, sperren Datenlebenszyklus

Verhindern Sie
Ausschliel3en von Datenverluste
Datenquellen

Benutzer initiiert
Automatisch,

basierend auf Inhalt, Schutz vor Minimieren Sie
Ort, Zweck etc. UbermaRiger und veraltete Daten
externer Freigabe

Aufbewahrungsricht-

Schutz sensibler linien und automa-
Informationen mittels |tisches Loschen
einrichten

¢ Verschliisselung
Microsoft Purview « Wasserzeichen Records Management
fur geschéftliche,
rechtliche oder
Microsoft Purview ist ein umfassendes Produktportfolio, behordliche

das Datenverwaltung, Datensicherheit sowie Risiko- und Compliance-Lésungen umfasst. Anforderungen
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https://learn.microsoft.com/de-de/purview/
https://bluechip.cloud/
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Copilot als Add-on fur folgende Basis-Plane

Business (<300) I Enterprise / Education (>300)

M_icro’_soft 365
A3/A5

Microsoft 365

Business Premium

'Microsoft 365
F1/F3/E3/E5

Microsoft 365

Business Standard

Microsoft 365 Office 365
Business Basic E1/E3/E5
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